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1) Ajout du serveur au domaine et connection utilisateur AD 
 

 

 

Installation des paquets  

 

Test de communication du domaine  

 

Ajout de la machine dans le domaine : 
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Connection aux utilisateurs AD et création automatique du répertoire home 

Création automatique du fichier home via /etc/pam.d/common-session 

Ajout de la ligne : session optional pam_mkhomedir.so skel=/etc/skel umask=077 

 

Connection à l’utilisateur : 
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2) Mise en place Nagios disque et supervision via NCPA 
 

 

 

 

 

 

 

 

 

 

Apres l’installation de la version 4.6.4 de Nagios il faut mettre en places la supervision : 

 

- Ping des machines : 
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- Installation Serveur NRDP + token 

 

On installe NCPA plugin sur chaque machine 

 

Rajout du plugin check_ncpa.py et création de la commande 
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Définition du service : 

 

 

Rajout disque dur : 
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Création pour les 3 autres machines : 
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3) Supervision machine client linux via NRPE 
 

Pour superviser une machine linux en dehors du localhost je vais utiliser le protocole NRPE 

 

 

 

Tout d’abord je l’installe sur le serveur nagios avec un paquet github puis une compilation  

Une fois cela fait je l’autorise le port d’écoute dans UFW 

 

Puis je modifie le fichier /usr/local/nagios/etc/nrpe.cfg 

Je mets l’ip de la machine dans allowed_hosts 

 

Puis modifie le dont_blame 

 

Puis je démarre le service 

Maintenant je vérifie dans un premier temps que la machine localhost répond bien a sont ip de 

loopback et l’ip ajouté dans le fichier de conf 

 

J’ai bien la version qui est donné donc tout est ok 
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Maintenant je rajoute une machine dans le LAN GSB sous debian 10.8 en ligne de commande pour 

faire les tests 

J’installe le paquet nagios-nrpe-server 

Maintenant je paramètre le paquet dans /etc/nagios/nrpe.cfg 

Je modifie le allowed_host 

 

Puis plus bas je modifie la commande concernant le disque dur pour mettre la partition sda1 

 

Je redémarre le service  

Puis sur le serveur nagios je vérifie que j’ai une réponse de la machine test  

 

J’ai bien une réponse donc la machine peut être supervisé sur Nagios 

Je rajoute la commande NRPE sur le serveur nagios dans /usr/local/nagios/etc/objects/command.cfg 

 

Je redemarre nagios, si pas d’erreur je continue 

Puis je créer le fichier de conf avec tous les détails de la supervision de la machine test 

 



 

10 
 

Puis j’ajoute le plugin dans /usr/lib/nagios/plugins suite à une erreur 

 

Je redémarre nagios 

 

Puis j’ajoute les graphs (expliqué plus tard) 

 

 

Je fais pareil pour toute les machines linux du réseau  

Pour les machines qui ont des firewalls sur la route, je dois rajouter l’IP du firewall dans 

allowed_hosts pour laisser passer le traffic 

 

Je redémarre le service et je rajoute chaque machine dans nagios sur le même modèle que client 

NRPE en pensant selon la machine à ajouter les IP des FW (les warnings et critical sont normaux) 
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4) Supervision switch virtuel via SNMP 
 

 

 

 

 

 

Activation du protocole SNMP sur les switch 

 

Ajout d’une IP à chaque switch/routeur dans le VLAN26 pour isoler les VLAN et mieux sécuriser 

 

SWetage6 : 172.17.0.80 255.255.255.0 

SWArchi :    172.17.0.81 255.255.128.0 

SWEtage1 : 172.17.0.82 255.255.128.0 

SWEtage4 : 172.17.0.83 255.255.128.0 

SWEtage5 : 172.17.0.84 255.255.128.0 

Routeur :    172.17.0.85 255.255.128.0 

 

Création de la commande dans /etc/nagios4/objects/commands.cfg 

 

Création du fichier Host avec host,hostgroup et service 
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Répétition pour les autres interfaces du switch 

 

Répétitions pour les autres switches : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

13 
 

5) Supervision routeur virtuel 
 

 

 

 

 

Ajout d’une adresse de Loopback 

 

Et d’une commande d’accès interface  

 

Ajouté à Nagios 

Puis j’ajoute toutes les interfaces virtuelles 

 

Puis je fais de même pour tous les routeurs 
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6) Supervision internet 
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7) Ajout des serveurs via NCPA 
 

 

 

 

Ajout des serveurs sur le modèle de NCPA et pour Nagios Log Server juste l’ajout d’un host  
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8) Supervision Firewalls  
 

 

 

 

 

 

 

 

Pour superviser mes Firewalls je vais aussi utiliser le protocole SNMP 

J’active le SNMP sur les firewalls 

 

Puis je paramètre je firewall dans firewall.cfg 
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Puis je redémarre nagios et vérifie le bon fonctionnement 

 

Je fais la même chose pour le firewall de redondance 

 

Puis sur les Firewalls EXT je fais la même chose en adaptant les IP sur Nagios 

 

Vérifications du fonctionnement de tout les Firewalls dans nagios 
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9) Mise en place NagiosGraph (linux) 
 

Installation de nagios graph 1.5.2 

Apres compilation de nagios graph et installation des paramètre par default j’ajoute les « data 

using » nagiosgraph dans nagios .cfg 

Puis la commande nagiosgraph dans commands.cfg 

 

Et enfin le service nagiosgraph dans template.cfg 

 

 

Puis pour le bon fonctionnement des graphs et de tous les outils nagios je rajoute des paquets 

Pour RRD : apt install libnagios-object-perl librrds-perl 

Pour Nagios Config : perl -MCPAN -e shell puis install Nagios::Config 

Et pour l’ensemble des service nagiosgraph : apt install libnet-snmp-perl libsensors-config libsnmp-

base libtalloc2 libtdb1 libwbclient0  snmp whois mrtg  libcgi-pm-perl librrds-perl libgd-perl 

libnagios-object-perl nagios-plugins-contrib 
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Pour finaliser je rajoute un script de graph nagios fournis par le site internet de nagios dans le fichier 

/usr/local/nagios/etc/nagiosgraph : 

wget https://github.com/mconf/nagios-etc/raw/master/nagiosgraph/ngshared.pm -P /usr/local/nagios/etc/nagiosgraph 

 

J’ajoute le commentaire « graphed-service » sur les services du serveur linux  
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Puis systemctl restart nagios 
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10)   Mise en place NagiosGraph (Windows) 
 

Pour la mise en place sur une machine Windows, j’utiliserais un autre Plugin qui permet d’isoler les 

machines Windows NSClient ++ 

 

Paramétrage du plugin 

 

 

 

 

 

 

 

 

 

 

Modification du fichier nsclient.ini (dans C:\Programmes\NSClient++) pour autoriser les divers scripts 
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Puis redémarrer le service 

 

La commande check_nt est déjà intégré à Nagios donc je vais l’utiliser 

 

 

 

 

 

 

 

Adaptation de la commande dans command.cfg avec le mot de passe 

 

 

Création du fichier de configuration nsclient.cfg avec plusieurs services en ajoutant bien les graphs 

via graphed -service 
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Redémarre de Nagios et vérifications 

  

 

 

 

Ajout de toute les machines du LAN 
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