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1) Redondance Serveurs AD/DNS/DHCP 
 

 

 

 

 

 

 

I. Service DHCP 
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Rajout du serveur de redondance dans l’affichage DHCP 
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Rajout de l’IP helper sur le routeur pour chaque VLAN 

 

Test de fonctionnement en désactivant le DHCP sur 172.17.0.30 

 

 

II. Service AD/DNS 
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2) Redondance routeurs 
 

(Suite à des problèmes avec le protocole CARP cette configuration évoluera plus bas) 

Pour la redondance je vais utiliser le protocole VRRP 

 

 

 

 

 

 

I. Routeur Master 
 

Je mets en place le protocole VRRP sur chaque interface du routeur 

 

J’ajoute les tracks pour chaque interface 

 

Puis je mets les tracks sur l’interface du routeur 
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Exemple pour une interface de VLAN 

 

 

II. Routeur de redondance 
 

Puis je configure le routeur de redondance  

J’ajoute une interface sur le switch Archi  

 

Puis je déclare chaque groupe VRRP en changeant l’IP de l’interface  

 

 

Conf des deux routeurs  

Routeur : 
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Redondance : 

 

Puis modification de la stratégie DHCP sur le serveur 

 

Je désactive l’interface 0/0 pour tester le fonctionnement 

Routeur : 

 

Routeur Redondance : 
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Puis l’état du VRRP 

 

 

 

Comme le firewalls ne fonctionne pas avec la VIP des routeurs qui est sur l’interface 0/0, je rajoute 

donc un routeur  « de sortie » pour que les firewalls tape sur une IP fixe et non une VIP 

 

 

 
 

 

 

 

 

 

 

 

Je crée donc les routes sur le routeur de sortie 
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Puis j’ajoute des routes sur les deux routeurs d’origines et je modifie la route par default 

 

 
 

 

 

Puis le rajoute les routes static sur les firewalls 

 

 

 

Test de fonctionnement 

 

On vois bien le réseau passé par le nouveau routeur 
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3) Redondance Firewalls 
 

Pour la redondance de firewall j’utilise le protocole CARP qui permet de mettre un firewall en master 

et l’autre en backup  

 

 

 

Je duplique donc les deux firewalls pour en faire deux de redondance 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

I. Firewalls EXT  
 

 Je mets une IP sur les OPT2 

Redondance ext : 172.23.1.2 

Firewall ext : 172.23.1.1 

 Je mets une IP sur les interfaces LAN des firewalls : 

LAN redondance ext : 172.21.1.253 

LAN ext : 172.21.1.254 

 Puis je prévois la passerelle virtuelle : 

IP : 172.21.1.252 



 

12 
 

 

Je mets en places les interfaces sur les deux firewalls 

EXT : 

 

EXT redondance :  

 

 

Je déclare la passerelle virtuelle sur les deux routeurs : 

 

 

J’ajoute la règle de l’OPT2 pour le protocole CARP sur chaque Firewalls 
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Puis je mets en place le High Availability Sync sur le Firewall qui sera Master 

 

 

 

 

 

 

 



 

14 
 

 

 

Puis je le configure sur le Firewall Backup 

 

Je redémarre les Firewalls puis vérifie le status du protocole CARP 

Firewall EXT : 

 

Firewall EXT redondance : 

 

II. Firewalls INT  
 

 Je mets une IP sur les OPT 

Redondance ext : 172.24.1.2 

Firewall ext : 172.24.1.1 

 Je mets une IP sur les interfaces LAN des firewalls : 

LAN redondance int : 172.18.0.5 

LAN int : 172.18.0.2 

 Je mets une IP sur les interfaces WAN des firewalls : 

WAN redondance int : 172.21.1.2 
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WAN int : 172.21.1.1 

 Puis je prévois la passerelle virtuelle : 

IP WAN : 172.21.1.250 

IP LAN : 172.21.1.250 

Je mets en places les interfaces sur les deux firewalls 

INT redondance : 

 

INT : 

 

 

Je déclare les passerelles virtuelles sur les deux routeurs : 

 

 

J’ajoute la règle de l’OPT2 pour le protocole CARP sur chaque Firewalls 
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Puis je mets en place le High Availability Sync sur le Firewall qui sera Master 
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Puis je le configure sur le Firewall Backup 

 

Je redémarre les Firewalls puis vérifie le status du protocole CARP 

Firewall INT : 

 

Firewall Redondance INT : 

 

Puis je change la route par default sur le routeur  

 

Je test depuis un poste du réseau s’il a bien internet 
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Je désactive les deux firewalls principaux pour tester 

 

On remarque bien la microcoupure mais qui n’impacte pas la connexion 

 

Et on voit bien les deux interfaces de redondance qui ont pris le relais 
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4) Redondance Serveur WEB 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

I. Serveur Web INT 
 

Pour faire la Redondance des serveurs web pour éviter d’avoir à saisir les mêmes informations en 

double j’utilise le logiciel Terminator sur chacune des machines puis plus tard du Load Balancing pour 

les services WEB 

 

 

Une fois installé (apt install terminator) je configure le SSH sur chaque machine avec un port SSH 

diffèrent du port par default (dans notre cas 2224) 
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Puis je modifie les règles sur les deux firewalls pour permettre au SSH de passer et UNIQUEMENT le 

SSH 

Sur le Firewall INT : 

- Rules LAN 

 

 

 

- Rules OPT1 

 

 

- Static Route 

 

 

Sur le Firewall INT Redondance : 

- Rules LAN 

 

- Rule OPT1 

 

- Static Route 

 

 

Puis j’ajoute les routes sur le routeur de sortie 
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Puis je lance Terminator sur le Serveur Web master, je e prépare de manière a avoir accès aux deux 

Serveurs simultanément 

 

Puis je me connecte en SSH sur le serveur Web backup 

 

Puis j’active la diffusion simultané et l’accés aux deux serveurs est simultanée 
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 II. Serveur Web EXT 
 

Dans le même esprit que les serveur Web INT je suis obligé de rajouté un routeur car le protocole 

CARP et les VIP ne permettent pas de mettre des routes sur une seul interface physique contenu 

dans la VIP 

 

 

 

 

 

 

 

 

 

 

 

 

J’ajoute donc le routeur et le parametre  

 

Puis je paramètre la nouvelle passerelle du Firewall dual WAN 

 

 

Puis je rajoute la route par default sur le Routeur 

 

Ensuite la route Static 
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Et enfin la route vers 172.21.1.0 réseau de la BDD 

 

 

Donc le routeur est bien paramétré et internet passe bien dans le réseau GSB. Maintenant je 

paramètre le SSH pour le fonctionnement de Terminator 

 

 

 

J’ajoute tout d’abord les deux fameuses routes sur le routeur  

 

Puis paramètre le SSH sur les deux machines  

  

Ensuite je rajoute les règles sur l’interface WAN en pensant au NAT de l’interface WAN 

 

Puis la règle sur OPT1 

 

Et enfin la route static 

 

 

Maintenant je fais les paramétrages sur le Firewall de redondance 
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Je rajoute les Rules WAN en pensant au NAT de l’interface WAN 

 

Puis les Rules OPT1 

 

Et enfin la route static 

 

 

Puis je fais le test de fonctionnement via Terminator sur le serveur Master 

 

Puis je test le fonctionnement avec la diffusion de groupe  
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5) Redondance site WEB 
 

I. Site Web internet.gsb.fr 
 

Pour Illustrer la redondance de site WEB je vais utiliser le site interne.gsb.fr et rajouter un serveur de 

Load Balancing  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Je parametre le serveur de Load Balancing 
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Puis je paramètre les règles sur les Firewalls 

Firewalls INT : 

OPT1 

 

 

LAN

 

 

 

Firewall INT RED 

LAN 

 

OPT1 
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Puis je mets en place le Load Balancing sur le serveur LB 

Je commence par activer les modules apache pour le Load Balancing 

Module : proxy_http, proxy_balancer, lbmethodby_* 

Puis je mets les paramètres de redondance dans 000-default.conf 

 

Puis je paramètre le serveur WEB master 

 

 

Puis ensuite je mets en place l’enregistrement DNS sur le serveur AD/DNS/DHCP 
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Puis je fais de même sur le serveur web de redondance 

 

 

Puis je mets l’IP de la BDD dans /etc/apache2/site-available/frontSite/.env 

 

Je le fais sur les deux serveurs WEB du cluster 

Je vérifie déjà que la BDD répond sur le premier serveur WEB 

 

 

 

 

Pour être au plus proche de la configuration que je souhaite la machine cluster2 doit être en backup 

et de prendre le dessus que si cluster1 tombe 
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Donc je modifie le fichier apache sur le serveur LB 

 

Puis je test en éteignant le serveur WEB principal  

 

 

 

Ca fonctionne bien, le basculement est bien opérationnel  

Puis j’ajoute le mode sticky et LoadBalancing 

Tout d’abord j’active le module headers 

 

Puis je mets a jour le fichier de configuration

 

 



 

30 
 

Puis je vérifie que la page est toujours joignable  
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II. Site Web externe.gsb.fr 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pour le site externe.gsb.fr je reprends la même logique que pour le site interne.gsb.fr en adaptant les 

IP 

 

Je paramètre le serveur de Load Balancing  

 

 

 

 

Puis je mets en place le Load Balancing sur le serveur LB 

Je commence par activer les modules apache pour le Load Balancing 
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Module : proxy_http, proxy_balancer, lbmethodby_* 

Puis je mets les paramètres de redondance dans 000-default.conf 

 

Puis je paramètre les serveurs WEB du cluster 

 

 

Puis je mets la liaison avec la BDD dans /var/www/html/frontSite/.env 
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Puis j’ajoute l’enregistrement DNS externe 

 

 

Puis je mets les règles du firewall 
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6) Redondance BDD  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pour faire la Redondance de la BDD j’utiliserais aussi Terminator 

 

 

 

Une fois installé (apt install terminator) je configure le SSH sur chaque machine avec un port SSH 

diffèrent du port par default (dans notre cas 2222) 
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Puis je configure Terminator sur le Poste master en créant un groupe 

 

Puis je me connecte en SSH sur l’autre BDD 

 

Puis j’active la diffusion de groupe  et je peux faire une saisie simultanée 

 

Puis je rajoute la règle pour la nouvelle BDD dans le firewall  

 



 

36 
 

Puis pour ce qui est de la redondance mySQL et du LoadBalancing je vais utiliser deux solutions 

Heartbeat et DRBD. Heartbeat pour la preemption et la haute disponibilité des BDD et DRBD pour la 

partition ou se trouve mySQL. 

 

 

 

 

Toutes les modifications simultanées sont faite grâce à Terminator en SSh 

Modifications faites sur les deux machines 

Je commence par mettre tous les hosts  

 

Puis je créer la partition /sdb/sdb1 à répliquer 

 

 

Puis j’installe le paquet drbd-utils  

 

J’active drbd  
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Je crée un fichier de configuration de drbd pour configurer toute les machines du clusters 

 

Je configure le fichier 

 

Puis je mets en fonctionnement drbd  

 

Je vérifie qu’il est bien actif sur les deux machines 
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Les deux sont en Seconday, normal car il n’y a pas encore eu de définition de la machine master 

Modification suivante seulement sur la machine master 

Je mets la machine « BDD-master » en primaire du cluster 

 

Modification suivant sur les deux machines 

Puis je vérifie si la synchronisation ce fait et si il y a bien Primary/Secondary sur la machine master et 

Secondary/Primary sur la machine backup  

 

 

 

Si la synchronisation est bien fini il doit y avoir UpToDate/UpToDate à la fin de la phrase de 

configuration 

Modification suivante seulement sur la machine master 

Je formate la partition au bon format 

 

Puis je vérifie si la partition est bien présente dans le gestionnaire de partition 
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A partir de la je mets en place Heartbeat  

Modification suivant sur les deux machines 

J’installe le paquet heartbeat  

 

Pour les fichiers de configuration je récupère les modèles disponible dans /usr/share/doc/heartbeat 

pour les mettres dans /etc/ha.d/ 

 

Je dezip les fichiers de conf  

 

Puis je commence à paramètrer le fichier ha.cf 

 

Puis le fichier authkeys, dans notre cas j’utiliserais seulement une sécurité sha1 

 

Puis je change la sécurisation de authkeys 
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Ensuite je modifie le fichier haresources 

 

Ensuite je mets chaque service au démarrage de la machine avec systemctl enable 

Au redémarrage bien vérifier avec drbd-overview Bien vérifier qu’il y a Connected et  

Primary/secondary et surtout /UpToDate/UpToDate. 

 

Pour vérifier le fonctionnement le mets watch drbd-overview sur le backup et je stop heartbeat sur la 

machine master 

 

La partition est bien remontée est disponible depuis /mnt 

Je redémarre heartbeat sur la machine master 

 

La machine master repasse bien master et la partition n’est plus disponible sur la machine backup 
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Puis je mets en place les liens symboliques pour accéder a la BDD mysql qui est installé sur la 

partition par default 

 

 

 

Puis maintenant je modifie la BDD de manière à différencier la BDD master de la BDD backup  

 

Pour la BDD master dans « champInterne3 » je mets .100 et backup .101 

 

 

Puis je modifie la page HTML qui affiche la BDD qui se trouve dans /var/www/html/interneSite/ 

Template/dataInterne/index.html.twig sur les serveurs webs 
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Puis j’actualise la page pour voir si les informations ont bien été mise à jour 

 

 

On va bien la page du master et du backup qui alterne avec le load balancing 

Maintenant je modifie l’ip de redirection des serveurs web avec la VIP des BDD 

 

Puis je rajoute les règles sur les Firewalls pour autoriser la VIP des BDD 

 

 

Maintenant je coupe heartbeat sur le serveur BDD master 

 

 

On voit bien que c’est la BDD secondaire qui prend le dessus avec la bonne partition  

Je vérifie sur le client que c’est bien la deuxieme BDD qui répond 
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On voit bien que c’est l’ip 172.21.1.101 qui prend le dessus et que la BDD backup prend la relève 
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7) Redondance Internet 
 

 

 

 

 

 

 

 

 

 

 

Je rajoute un NAT pour le deuxième accès internet 

Comme le firewall possède seulement 4 sortie (WAN,LAN,OPT1 et OPT2) déjà toute prises je dois 

rajouter un firewall pour illustrer le Dual WAN (le firewall n’applique donc aucune règle de filtrage) 

 

Puis j’ajoute l’interface WAN2 puis la mets en DHCP  

 

 

Puis j’active les options pour le Dual-WAN 
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Puis je créer le groupe de gateway avec la priorisation  
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Je mets le groupe gateway par default 

 

 

 

Puis le mets le groupe gateway sur les rules du LAN 

 

Je coupe une connexion pour tester  

 

C’est bien l’autre interface qui prend le dessus 
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