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1) Redondance Serveurs AD/DNS/DHCP

J U

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

N

(O) Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :
Adresse IP : 172, 17 . .32

Masque de sousTéseau : 255.255.128. 0

~
~
o
w

Passerelle par défaut : 172,17 . 0 , 254

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 172.17 . 0 . 30
Serveur DNS auxiliaire : 172. 17 . 0 . 33
[[]valider les paramétres en quittant [

\e&DHCP

Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom dhﬁteoul'%sse IP du serveur DHCP partenaire & utiliser pour la
configuration du basculement. =
Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de tﬂ
basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés.

Vous pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire.

Serveur partenaire : | edondance galaxy-swiss local vl Ajouter un serveur I

[V Réutiliser les relations de basculement existantes configurées avec ce serveur {e cas
échéant).

-
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Configurer un basculement

redondance .galaxy-swiss local

Nom de la relation

Délai de transition maximal du client
(MCLT)

Mode :
Intervalle de basculement d'état
Configuration du serveur de secours

Réle de ce serveur

Adresses réservées (serveur de secours) :

Il existe des relations de basculement configurées sur ce serveur avec

Sélectionnez |'une des relations existantes a utiliser

1h O min

Serveur de secours

5min

Actif
5%

Sdekilonner les relations de basculement déja configurées sur ce servet.r

H

Configurer un basculement

Etendues

Un basculement va étre configuré entre
addnsdhcp galaxy-swiss Jo... et redondance galaxy-swiss ... avec
les paramétres suivants

Mode

<

192.168.40.0

Nom de la reiahon
Délai de transition maximal du client (MCLT)

Intervalle de basculement d'état
Configuration du serveur de secours

Réle du serveur partenaire Veille

Adresses réservées pour le serveur

addnsdhcp gal.
1h Omin
Serveur de sec
5 min

Rajout'du serveur.de redondance dans |I'affichage DHCP

¥ DHCP
5 addnsdhcp.galaxy-swiss.local
v B IPv4
; Options de serveur
Etendue [172.17.0.0] VLAN 300
Etendue [192.168.10.0] VLAN 10
Etendue [192.168.20.0] VLAN 20
Etendue [192.168.40.0] VLAN 40
Etendue [192.168.30.0] VLAN 30
Stratégies
7 Filtres
B IPvE
v 3 redondance.galaxy-swiss.local

v B IPva
Etendue [172.17.0.0] VLAN 300
Etendue [192.168.10.0] VLAN 10
Etendue [192.168.20.0] VLAN 20
Etendue [192.168.30.0] VLAN 30
Etendue [192.168.40.0] VLAN 40

3 Options de serveur
Stratégies
7. Filtres
B IPv6




Rajout de I'IP helper sur le routeur pour chaque VLAN

Il _Service AD/DNS

2 QNS Nom Type Données
v 5 REDONDANCE -]_msdcs
v Zones de recherche directes j ihae
_msdcs.galaxy-swiss.local j_lcp
galaxy-swiss.local j_udp

Zones de recherche inversée

Points d'approbation chmamDn;ches

Redirecteurs conditionnels chrestDnsches
[_]udentnque au dossier parent) Source de nom (SOA) [176], redondance.galaxy-...
ﬂudermque au dossier parent) Serveur de noms (NS) redondance.galaxy-swiss.l...
mudenhque au dossier parent) Serveur de noms (NS) addnsdhcp.galaxy-swiss.|..
nlldenuque au dossier parent) Hote (A) 172.17.0.30
nudent:que au dossier parent) Hote (A) 172.17.0.32
ﬂaddnsdhcp Hote (A) 172.17.0.30
[Elpc-vian-10 Hote (A) 192.168.10.10
FElpc-vian-20 Hote (A) 192.168.20.10
[Elpc-vian-30 Héte (A) 192, 10
[Elpc-vian-40 Hote (A) 192.168.40.10

|5 redondance Héte (A) 172.17.032




Propriétés de : galaxy-swiss.local ? X

Général Source de noms (SOA) Serveurs de noms
WINS Transferts de zone Secuite
Un transfert de 20ne envoie une copie de la zons aux serveurs qui en
fort la demande.
[] Autariser les transferts de zone
() Vers niimporte quel serveur
(O Uniguement vers les serveurs listés dans 'onalet Serveurs de noms

(® Uniquement vers les serveurs suivants

Adresse IP Nom de domaine complet du

172.17.0.32 redondance galaxy-swiss local

Pour spécifier des serveurs secondaires & notfier lors.
des mises & jour de zone, cliquez sur Notifier,

OK || mer | Applower || Ade |
=] 003 Routeur Standard 172.17.0.250 Aucun
| D06 Serveurs DNS Standard 172.17.0.30, 172.17.0.32 Aucun
= 015 Nom de domaine DNS  Standard galaxy-swiss.local Aucun




2) Redondance routeurs

(Suite a des problémes avec le protocole CARP cette configuration évoluera plus bas)

Pour la redondance je vais utiliser le protocole VRRP

VRRP

stands fc

Virtual Router Redundancy
Protocol

[. Routeur Master

Je mets en place le protocole VRRP sur chaque interface du routeur

J'ajoute les tracks pour chaque interface

P

T O

) )
3 2
T O




Exemple pour une interface de VLAN

II. Routeur de redondance

Puis je configure le routeur de redondance

J'ajoute une interface sur le switch Archi

trunk encaps

Conf des deux routeurs

Routeur :




Redondance :

Puis modification de la stratégie DHCP sur le serveur

Nom d'option Fournisseur Valeur

iz, 003 Routeur Standard 192.168.10.250
i) 006 Serveurs DNS Standard 172.17.0.30

iz, 015 Nom de domaine DNS  Standard galaxy-swiss.local

Je désactive 'interface 0/0 pour tester le fonctionnement

Routeur :




Puis I’état du VRRP

Comme le firewalls ne fonctionne pas avec la VIP des routeufs qui est sur I'interface.0/0, je rajoute
donc un routeur « de sortie » pour que les firewalls tapessur une IP fixe et non une VIP




Puis j'ajoute des routes sur les deux routeurs d’origines et je modifie la route par default
I0U9(config)#ip route . .255.255.0

I0U9(config)#ip route 0.0.0.0 0.0.0.0 172.32.0.1

IOU8(contig)#ip route 172.18.0.0 255.255.255.0 !
I0U8(config)#ip route 0.0.0.0 0.0.0.0 172.33.0.

Puis le rajoute les routes static sur les firewalls

® 172.32.0.0/24 LAN-172.18.0.250 LAN SO

@ 172.33.0.0/24 LAN-172.18.0.250 LAN SDom
A

@ 172.32.0.0/24 LAN-172.21.1.250 LAN raml%)il

@ 172.33.0.0/24 LAN-172.21.1.250 LAN L Dol

Test de fonctionnement

(IR
(TR S QY

4

=]
o

J

On vois bien le réseau passé par le nouveau routeur
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3) Redondance Firewalls

Pour la redondance de firewall j’utilise le protocole CARP qui permet de mettre un firewall en master

et 'autre en backup

CARP

Common Address Redundancy
Protocol

Je duplique donc les deux firewalls pour en faire deux de redondance

J

e
)
ik

N2

\

|. Firewalls EXT

e Jemets une IP surles OPT2
Redondance ext : 172.23.1.2
Firewall ext : 172.23.1.1
e Jemets une IP sur les interfaces LAN des firewalls :
LAN redondance ext : 172.21.1.253
LAN ext:172.21.1.254
e Puis je prévois la passerelle virtuelle :

IP:172.21.1.252

11



Je mets en places les interfaces sur les deux firewalls

EXT:

WAN (wan) v4,/DHCP4: 192.168.122.190-/24
LAN (lan) R S A R Wt Ay 2

OPT1 (optl) vd: 172.20.1.254/24
OPTZ (opt2) vd: 172.23.1.1/24

EXT redondance :

WAN (wan) v4,/DHCP4: 192.168.122.243/24
LAN (lan) o g5 P P L LR P

OPT1 (optl) vd: 172.20.1.254/24
0PTZ (opt2) vd: 172.23.1.2/24

Je déclare la passerelle virtuelle sur les deux routeurs :

Firewall / Virtual IPs

& Virtual IP Address

Virtual IP address Interface Type Description Actions

172.21.1.252/24 (vhid: 1) LAN CARP S

Jajoute la regle de I"'OPT2 pour le protocole CARP sur chaque Firewalls

Firewall / Rules/ OPT2 = =20
Floating WAN LAN OoPT1 OPT2 OpenVPN
——
L3
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
Pv4 * OPT2net * OPT2 net * * none R Aml%) )




Puis je mets en place le High Availability Sync sur le Firewall qui sera Master

System / High Availability Sync sl ©
I State Synchronization Settings (pfsync)
Synchronize states (# pfsync transfers state insertion, update, and deletion messages between firewalls
Each fir all sends these messages out via mult fied interface, using the YN to P Proto 24
tens on that interface for similar messages from other firewalls, and imports them into the local state table
tting should be enabled on all members of a failover group
king "Save” will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below
Synchronize LAN -
Interface
If Synchronize State enable interface will t
Iti t this to ar e orks the b
AniPm e defin ch machi icipati
£ T 3ssigned t rta n any participating sync noc
pfsync Synchronize 172.23.1.1
PeerlP  setting this option will f c to synchronize its state table to this IP address. The default is directed multicast
Configuration Synchronization Settings (XMLRPC Sync)
Synchronize Config 172.23.1.1
P ter the IP address of e ich the selected config ectio ould be zed
XM yr rently upport ] gt o ) s thi y 3 \
stems port and p! ( lin
)O NC e y nize P r ptior ) r )
Remote System admin
Username . ) |
Ente e wel | € em entered at efo r ror e ( juratio
D e y P e r ba r
Remote System 00000000 00000000
Password Enter the wel fiqurator password of the system entered Confirm
be f r ! nfiguratio
Do not use the Synchronize Config to IP and passwor
1st ner i
Select options to + User manager users and groups
sync ' Authentication servers (e.g. LDAP, RADIUS)
+ Certificate Authorities, Certificates, and Certificate Revocation Lists
' Firewall rules
' Firewall schedules
v Firewall aliases
' NAT configuration
+ IPsec configuration
+/ OpenVPN configuration (Implies CA/Cert/CRL Sync)

13



Puis je le configure sur le Firewall Backup

System / High Availability Sync a9
State Synchronization Settings (pfsync)
Synchronize states ™ pfsync transfers state insertion, update, and deletion messages between firewalls
| sends th messages out via multicast on a specified interface, using tt FSYNC protocol ( rotocol 24
t i f imilar me ther fir r t l tak
Tl il I | mbse fail "
i 191 f i1 ( i r
Synchronize LAN -
Interface . ‘ .
F r her than L ted ir
r fined machine | I l t ol
mi e e he interfa ] 1 e
pfsync Synchronize 172.23.1.1
PeerIP
ting t I | t r e table to thi e e default irecte i

Je redémarre les Firewalls puis vérifie le status du protocole CARP

Firewall EXT :

'ARP Interfaces

CARP Interface Virtual IP Status

LAN@1 172.21.1.252/24 O MASTER

Firewall EXT redondance :

CARP Interfaces

CARP Interface Virtual IP Status
LAN@1 k 172.21.1.252/24 BACKUP
NoRirewallsdNT

o Jemets une IP sur les OPT
Redondance ext : 172.24.1.2
Firewall ext : 172.24.1.1
e Je mets une IP sur les interfaces LAN des firewalls :
LAN redondance int : 172.18.0.5
LAN int:172.18.0.2
e Je mets une IP sur les interfaces WAN des firewalls :

WAN redondance int: 172.21.1.2

14



WAN int:172.21.1.1
e Puis je prévois la passerelle virtuelle :
IP WAN :172.21.1.250
IP LAN :172.21.1.250
Je mets en places les interfaces sur les deux firewalls

INT redondance :

WAN (wan) - ) 1.2/-24
LAN (lan) : : ) .0.5/24

0PT1 (optl) : : .1.254/24
0PTZ (opt2) - . S 3 b or At

INT :

WAN (wan) : 21.1.1744
LAN (lan) : A8 .0, 4744

OPT1 (optl) - o ks W L S
OPTZ (opt2) >m: - s dan K WP

Je déclare les passerelles virtuelles sur les deux routeurs :

Firewall / Virtual IPs Y

Virtual IP Address

Virtual IP address Interface Type Description Actions
172.18.0.252/24 (vhid: 1) LAN CARP S
172.21.1.250/24 (vhid: 2) WAN CARP S0

J'ajoute la regle de I'OPT2 pour le protocole CARP sur chaque Firewalls

Firewall / Rules/ OPT2 =l B

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

Ly o=
Pv4 * OPT2net * OPT2 net * * none 1. 00m




Puis je mets en place le High Availability Sync sur le Firewall qui sera Master

State Synchronization Settings (pfsync)

Synchronize states ™ pfsync transfers state insertion, update, and deletion messages between firewalls
; , US YNC (IP Protocol 240
t hem e local state tabl
nchronization Settings be )
Syncikonize
Interface
face wi
pfsync Synchronize 172.24.11
PeerIP .
Setting this option ree synchronize its te table ddre e def is directed mult

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config 2
toIP O

te e e fire t e ecte /| e r ze
XM i ported r F C y r
e systems p d prot are se r
) ror C to IF )
Remote System admin
Username g ) I
nize Cc tolPa r )
Remote System 00000000 00000000
Password Enter the webConf or r f
] r t at
et r ! t
pt L
Select options to + User manager users and groups

sync + Authentication servers (e.g. LDAP, RADIUS)
+ Certificate Authorities, Certificates, and Certificate Revocation Lists
 Firewall rules
+ Firewall schedules
+ Firewall aliases
+ NAT configuration
+ |IPsec configuration

v OpenVPN configuration (Implies CA/Cert/CRL Sync)

16



Puis je le configure sur le Firewall Backup

System / High Availability Sync il @
State Synchronization Settings (pfsync)
Synchronize states (¥ pfsync transfers state insertion, update, and deletion messages between firewalls
ti t specified interf X gt FSYN
r 1 T I tot
hould 1ab n all mer g
T ] i I 1 L |
Synchronize LAN -
Interface \ ,
I T t ther t
T i hm par
r ] ter i
pfsync Synchronize 172.241.1
Peer IP of |

Je redémarre les Firewalls puis vérifie le status du protocole CARP

Firewall INT :

CARP Interfaces

CARP Interface Virtual IP Status
LAN@1 172.18.0.252/24 O MASTER
WAN@2 172.21.1.250/24 © MASTER

Firewall Redondance INT:

CARP Interfaces

CARP Interface Virtual IP Status
LAN@1 172.18.0.252/24 BACKUP
WAN@2 172.21.1.250/32 BACKUP

Puis je change la route par default sur le routeur

17



Réponse de
Réponse de
Jélai d’atten
}éponse de 8.
}éponse de 8.

8.8.
8.8.
e
8.
8

8.
8

octets=32 temps=16 ms TTL=112

octets=32 temps=16 TTL=112
la demande dépassé.

octets=32 temps=16 ms TTL=112

octets=32 temps=17 ms TTL=112

On remarque bien la microcoupure mais qui n’impacte pas la connexion

C:\Users\PC40>tracert

8.8.8.8

Détermination de 1’itinéraire vers dns.google [8.8.8.8]

avec un maximum de 30

8333
nnnn

sauts

192.168.40.254

172.18.0.5
17223215253
192.168.122.1

Et on voit bien les deux interfaces de redondance qui ent pris le relais

18



4) Redondance Serveur WEB

|. Serveur Web INT

Pour faire la Redondance des
double j'utilise le logiciel Ter
les services WEB

pt install terminator) je configure le SSH sur chaque machine avec un port SSH
rt par default (dans notre cas 2224)

fois
di ntd

Port 2224
#AddressFamily any
#ListenAddress 0.0.0.0
#ListenAddress ::

#HostKey /etc/ssh/ssh host rsa key
#HostKey /etc/ssh/ssh host ecdsa key
#HostKey /etc/ssh/ssh host ed25519 key

PloginGraceTime 2m
PermitRootLogin yes
#StrictModes yes
#MaxAuthTries 6
#MaxSessions 10

PubkeyAuthentication yes

19



Puis je modifie les regles sur les deux firewalls pour permettre au SSH de passer et UNIQUEMENT le
SSH

Sur le Firewall INT :

- Rules LAN
v 0/2 IPv4 172.30.1.100 . 172.19.1.100 2224 * none 100
KiB TCP i
Vg 0/0B  IPv4 172.19.1.100 * 172.30.1.100 2224 * none R A%
TCP i
- Rules OPT1
v 1/23KB IPv4TCP 172.19.1.100 * 172301100 2224 * none A (%]
&
- Static Route
@ 172.30.1.0/24 LAN-172.18.0.1 LAN S Oon

Sur le Firewall INT Redondance :

- Rules LAN
v 1/ 1Pv4 172.19.1.100 * 172.30.1.100 2224 * none 1400
KiB TCP ]
+
v 0/0B  IPv4 172.30.1.100 +172.19.1.100 2224 . none 100
TCP 0
- Rule OPT1
v 2KIB  IPvATCP  172.30.1.100 * 172.19.1.100 2224 * none L. 00m
- Static Route
@ 172.19.1.0/24 LAN-172.18.0.1 LAN sSOo

Puis j'ajoute les routes sur le routeur de sortie

routeur

routeurd

20



Puis je lance Terminator sur le Serveur Web master, je e prépare de maniéere a avoir acceés aux deux
Serveurs simultanément

debian@WEBINT-master: ~ X

«" WEB-gestion debian@WEBINT-master: ~ 42x28 =" WEB-gestion debian@WEBINT-master: ~ 43x28
root@WEBINT-master: /home/debian# . 1 BINT st ebl

Puis je me connecte en SSH sur le serveur Web backup

«" WEB-gestion debian@WEBINT-master: ~ 42x28
t er: S - 22

( \ T /home/debian#

mar. 15:07

debian@WEBINT-master: ~ x

WEB-gestion debian@WEBINT-master: ~ 42x28 WEB-gestion debian@WEBINT-master: ~ 43x28
VEBINT C - INT-ma “:/ho N#

21



[I. Serveur Web EXT

Dans le méme esprit que les serveur Web INT je suis obligé de rajouté un routeur car le protocole
CARP et les VIP ne permettent pas de mettre des routes sur une seul interface physique contenu
dans la VIP

J'ajoute donc le routeur et le parametre

interface
ip address

!

Puis je parameétre la nouvelle passerelle du Firewall dual WAN

LAN (lan) -> emld > wid: 172.29.1.11-24

d:‘ ? GW_LAN LAN 172.29.1.10 172.29.1.10 Interface lan Gateway SOom

Puis je rajoute la route par default sur le Routeur

Ensuite la route Static

® 172.281.0/24 GW_LAN-172.29.1.11 LAN FOom

22



Et enfin la route vers 172.21.1.0 réseau de la BDD

— ——

)#ip route 172

Donc le routeur est bien paramétré et internet passe bien dans le réseau GSB. Maintenant je
parameétre le SSH pour le fonctionnement de Terminator

Jajoute tout d’abord les deux fameuses routes sur le routeur

Puis parametre le SSH sur les deux machines

jefault value

Port 2223

#LoginGraceTime 2m
PermitRootLogin yes
#StrictM y

#MaxsSess

#MaxAuthTrie

PubkeyAuthentication yes

Ensuite’je rajoute les regles sur I'interface WAN en pensant au NAT de I'interface WAN

v 0/0B  IPvATCP 172.20.1.100 *  172.31.1.100 2223 . none L 0D0e
o

: v 0/0B IPv4 TCP 172.28.1.11  * 172.20.1.100 2223 * none A (w7
o

Puis la‘regle sur OPT1

v 0/0B IPv4TCP 172.20.1.100 * 172.31.1.100 2223 * none xb."-\il@ﬂ]

Et enfin la route static

@ X 172.31.1.0/24 WAN-172.28.1.12 WAN SOom

Maintenant je fais les paramétrages sur le Firewall de redondance

23



Je rajoute les Rules WAN en pensant au NAT de I'interface WAN

18 IPv4 TCP 172.31.1.100 *  172.20.1.100 2223 . none 100
o

Pv4 TCP 172.28.1.10 * 172.31.1.100 2223 * none LoD
m

Puis les Rules OPT1

Pv4 TCP 172.31.1.100 o 172.20.1.100 222 none -i,/‘ @'D
Et enfin la route static
@ 172.20.1.0/24 WAN-172.28.1.12 WAN ra Qm

root@WEBEXT-master:-
.31.1.1680

root@l72.31.1.100's password:
Linux WEBEXT-backup 4. -16-amd64 #1 SMP
Debian 4.19.181-1 (2 -03-19) x86 64

Puis je test le fonctionnement avec la diffusion de groupe

debian@WEBEXT-master: ~ X
s Gestion-WEBEXT debian@WEBEXT-master: ~ 42x28 |«" Gestion-WEBEXT debian@WEBEXT-master: ~ 43x28

24



5) Redondance site WEB

|. Site Web internet.gsb.fr

Pour lllustrer la redondance de site WEB je vais utiliser le site interne.gsb.fr et rajouter un serveur de
Load Balancing

Je parametre le serveur de Load Balancing

25



GWU nano 3.2 Jetcshosts

localhost
debian

lhost
allno

‘ GNU nano 3.2 /etc/hostname\

Puis je parametre les régles sur les Firewalls

Firewalls INT :

OPT1

IPv4 * 172.19.1.100 * 172.18.0.4 * * none LS DOm
IPv4 * 172.18.0.4 * 172.19.1.100 * * none LsOom
LAN
Pvd * 172.19.1.100 . 172.18.0.4 * * none LSO
Pvd 172.18.0.4 * 172.19.1,100 * * none LsOom
Firewall INT RED
LAN
Pv4 * 172.30.1.100 * 172.18.0.4 * . none 7 @

B e
3 ;

Pv4 * 172.18.0.4 o 172.30.1.100 * * none

Ed
(= e

IPv4 * 172.30.1.100 * 172.18.0.4 * * none LSO

IPvd * 172.18.0.4 * 172.30.1.100  * * none L. 000

26



Puis je mets en place le Load Balancing sur le serveur LB

Je commence par activer les modules apache pour le Load Balancing

W IeleNI:M o roxy_http, proxy_balancer, [Iomethodby_*

Puis je mets les paramétres de redondance dans 000-default.conf

GHU hano 3.2 setc/apachez/sites-availables000-default . conf

amhined

Puis je paramétre le serveur WEB master

GNU nang 3.2 setcsapache?/sites—availables001-interne. conf

~Mame domain.tl
i main.tld

Puis ensuite je mets en place I’enregistrement DNS sur le serveur AD/DNS/DHCP



- - [

[—I interne Hate (A) 172.18.0.4 statique

Puis je fais de méme sur le serveur web de redondance

GWU nano 3.2 Jetc/apachezssites-avallables00l-interne. conf

11ow, Deny
Allow from ALL

‘internesitespublicsbundless

sabled

og combined

Puis je mets I'IP de\la BDD dans /etc/apache2/site-available/frontSite/.env

DATABASE URL=mysql://siteExterne:secret@l72.21.1.100:3306/siteExterne?serverver!

Je le fais'sur les deux serveurs WEB du cluster

Je vérifie déja que la BDD répond sur le premier serveur WEB

Pour étre au plus proche de la configuration que je souhaite la machine cluster2 doit étre en backup
et de prendre le dessus que si clusterl tombe
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Donc je maodifie le fichier apache sur le serveur LB

BalancerMember http:/s:

Puis je test en éteignant le serveur WEB principal

debia nlﬂ-&*u iceWeab-1

&l
[y

« & A Non sécurisé | interne.gsb.fr

Datainterne index

Cleprimaire Champinternel Champinterne2 Champinterne3 actions
1 test test test show edit
Create new

Ca fonctionne bien, le basculement est bien opérationnel

Puis j'ajoute le mode sticky et LoadBalancing

Tout d’abord j’active le module headers

root@interne: ™8 ag

F_ROUTE:e:

irtualHost:

path=/ env=BALANCER_ROUTE_C%
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Puis je vérifie que la page est toujours joignable

@ Datainterne index X +

& > @ A Nonsécurisé | interne.gsb.fr

Datainterne index

Cleprimaire Champinternel Champinterne2 Champinterne3 actions
1 test test test show edit

= : 2
©
\<<®
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Il. Site Web externe.gsb.fr

D

Pour le site externe.gsb.fr je reprends la méme logique que pour le site interne.gsb.fr en adaptant les

P

Je parametre le serveur. de Load:Balancing

iface enp0s3 inet static
address 172.20.1.101/24

490

gateway 172.20.1.254

Puis je mets en place le Load Balancing sur le serveur LB

Je commence par activer les modules apache pour le Load Balancing
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\IelelWIIZM D roxy_http, proxy_balancer, Ibomethodby_*

Puis je mets les parametres de redondance dans 000-default.conf

ALANCER_WORKER_ROUTE3e; path=/ env=BALANCER_ROUTE_C#

ER_MNAME:E

ombined

BvirtualHost externe.gsb.fr:8e=
serverName domain.tld
ServerAlias www.domain. tld

DocumentRoot /var/www/html/frontSite/public
DirectoryIndex /index.php

<Directory /var/www/html/frontSite/public=
AllowDverride None
Order Allow,Deny
Allow from ALl

FallbackResource /index.php
</Directory=

Puis je mets la liaison avec la BDD dans /var/www/html/frontSite/.env

-
DATABASE URL=mysqgl://siteExterne:secret@l72.21.1.103:3306/siteExterne?serverVers$
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Puis j'ajoute I’enregistrement DNS externe

é (identique au dossier parent]  Source de nom (S04)
é (identique au dossier parent)  Serveur de noms (M5)
é (identique au dossier parent]  Serveur de noms (MN5)
E externe Hate (4)
é interne Hote (A)

Puis je mets les régles du firewall

[32], addnsdhep.galaxy-s...
redondance.galaxy-swiss.l...
addnsdhcp.galaxy-swiss.l...

172.20.1.101
172.18.0.4

statique
statique
statique
statique
statique
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6) Redondance BDD

Pour faire la Redondance de |

fois rminator) je configure le SSH sur chaque machine avec un port SSH

di ntd t par default (dans notre cas 2222)

port 2222
#AddressFamily any
#ListenAddress 0.0.0.0
#ListenAddress

l#HostKey /etc/ssh/ssh host rsa key
i#HostKey /etc/ssh/ssh host ecdsa key
#HostKey /etc/ssh/ssh host ed25519 key

#LoginGraceTime 2m
|PermitRootLogin yes
[#StrictModes yes
#MaxAuthTries 6
[#MaxSessions 10

|PubkeyAuthentication yes
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Puis je configure Terminator sur le Poste master en créant un groupe

debian@BDD-master: ~ x

«" Gestion-BDD debian@BDD-master: ~ 42x28 «" Gestion-BDD debian@BDD-master: ~ 43x28
root@BDD-master: /home/debian# I t@BDL t ]

Activités  [E] Terminator ~ sam. 23:17
debian@BDD-master: ~ x

debian@BDD-master: ~ 69x39 " Gestion BDD debian@BDD-master: ~ 69x39
root@BDD-mas

Puis je rajoute la regle pour la nouvelle BDD dans le firewall
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Puis pour ce qui est de la redondance mySQL et du LoadBalancing je vais utiliser deux solutions
Heartbeat et DRBD. Heartbeat pour la preemption et la haute disponibilité des BDD et DRBD pour la
partition ou se trouve mySQL.

Toutes les modifications simultanées sont faite grace a Terminator en SSh
Modifications faites sur les deux machines

Je commence par mettre tous les hosts

TYPE MOUNTPOINT
isk
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Je crée un fichier de configuration de drbd pour configurer toute les machines du clusters
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Les deux sont en Seconday, normal car il n’y a pas encore eu de définition de la machine master
Modification suivante seulement sur la machine master

Je mets la machine « BDD-master » en primaire du cluster

eer primary ro@

Modification suivant sur les deux machines

Puis je vérifie si la synchronisation ce fait et si il y a bien Primary/Secondary sur la machine master et
Secondary/Primary sur la machine backup

Si la synchronisation est bien fini il doit y avoir UpToDate/UpToDatea la fin de la phrase.de
configuration

Modification suivante seulement sur la machine master

Je formate la partition au bon format
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A partir de la je mets en place Heartbeat

Modification suivant sur les deux machines

Jinstalle le paquet heartbeat

Pour les fichiers de configuration je récupére les modeéles disponible dans /usr/share/doc/heartbeat
pour les mettres dans /etc/ha.d/

Puis je commence a parameétrer le fichier ha.cf

GNU nano 3.2 ha.cf

GNU nano 3.2 authkeys
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Ensuite je modifie le fichier haresources

GNU nano 3.2 haresources

BDD-master IPaddr::172.2

Ensuite je mets chaque service au démarrage de la machine avec systemctl enable
Au redémarrage bien vérifier avec drbd-overview Bien vérifier qu’il y a Connected et

Primary/secondary et surtout /UpToDate/UpToDate.

Pour vérifier le fonctionnement le mets watch drbd-overview sur le backup et je stop heartbeat sur la
machine master

La partition est bien remontée est disponible depuis /mnt

Je'redémarre heartbeat sur la machine master

R debian@BDD-master: ~ 78x4
very 2,0s: drb BDD-backup:
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Puis je mets en place les liens symboliques pour accéder a la BDD mysqgl qui est installé sur la
partition par default

Iroot@BDD-master:Imnt# ln -s /var/lib/mysql/ /mnt

-——— - R

root@BDD-master:/mnt# ls -la

total 24

drwxr-xr-x 3 root root 4096 mai 4 20:57

drwxr-xr-x 18 root root 4096 avril 9 81:23

drwx------ 2 root root 16384 mai 3 20:40 lost+found

lrwxrwxrwx 1 root root 15 mai 4 20:57 mysql -= /var/lib/mysql/
root@BDD-master:/mnt# [

Puis maintenant je modifie la BDD de maniére a différencier la BDD masterde la BDD backup

siteInterne]= UPDATE dataInterne SET champInternel ="1'adresse
maire=1;

Query OK, 1 row affected (9.812 sec)
Rows matched: 1 Changed: 1 Warnings: ©

* from da

abB [siteInternel= UPDATE dataInterne SET champInterne2 WHERE clePrimair

Query OK, 1 row affected (8.855 sec)
Rows matched: 1 Changed: 1 Warnings: ©

iteInternel= UPDATE dataInterne SET champInterne3 ="172.21.1.1008" WHERE c

y 0K, 1 row affected (0.009 sec)
Rows matched: 1 Changed: 1 Warnings: @

1 row in set (@

Pour la BDD master dans « champlnterne3 » je mets .100 et backup .101

Puis je modifie la page HTML qui affiche la BDD qui se trouve dans /var/www/html/interneSite/

Template/datalnterne/index.html.twig sur les serveurs webs
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Puis j’actualise la page pour voir si les informations ont bien été mise a jour
a interne.gsh.fr master x +

& C A MNon sécurisé | interne.gsb.fr

interne.gsb.fr BDD master

Cleprimaire Champinternel Champinterne2 Champinternel actions
1 l'adresse est 172.21.1.100 show edit

Create new

k.

On va bien la page du master et du backup qui alterne avec le load:balancing

Maintenant je modifie I'ip de redirection des serveurs web avec la VIP.des BDD

IDP«TAB.&SE URL=mysql://sitelnterne:secret@l72.21.1.103:3306/sitelnterne?serververs$
###< doctrine/doctrine-bundle ###
Puis je rajoute les regles sur les Firewalls pour autoriserla VIP'des BDD

v 0/0B IPvd*  172.30.1.100 * 172211103 ¢+ none dosCom
¥ 0/0B Pvd*  172.19.1.100 * 17221103 *  * none %] i

Maintenant je coupesheartbeat'sur le'serveur BDD master

Every 2,8s5: drbd-overview BDD-backup: Fri May 7 16:01:37 2021

NOTE: drbd-overview will be deprecated soon.
Please consider using drbdtop.

@:r0/0 StandAlone Primary/Unknown UpToDate/DUnknown /mnt ext4 7.9G 36M 7.4G 1%

sdb 8:16 @ 86 0 disk
Lsdb1 8:17 © 86 @ part

Ldrbde 147:0 0 86 O disk /mnt
sre 11:0 1 1924M © rom

root@BDD-backup:~#
On voit bien que c’est la BDD secondaire qui prend le dessus avec la bonne partition

Je vérifie sur le client que c’est bien la deuxieme BDD qui répond
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@ interne.gsb.fr master x +

< C A Nonsécurisé | interne.gsb.fr

interne.gsb.fr BDD master

Cleprimaire Champinternel Champinternel Champinterne3 actions
1 l'adresse est 172.21.1.100 show edit
Create new

On voit bien que c’est I'ip 172.21.1.101 qui prend le dessus et que la BDD back

\‘3“

lare
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7) Redondance Internet

Je rajoute un NAT pour le deuxiéme acces internet

Comme le firewall posséde seulement 4 sortie (WAN,LAN,OPT1 et OPT2) déja toute prises je dois
rajouter un firewall pour illustrer le Dual WAN (le firewall n’applique donc aucune regle de filtrage)

Puis j'ajoute I'interface WAN2 puis la mets en DHCP.

Interfaces / WAN2 (em1) =l @

General Configuration

Enable V| Enable interface

Description

IPv4 Configuration DHCP -
Type

WAN (wan) -» virsDHCP4: 192.168.12Z2.190-24
LAN (lan) -> wvd: 172.28.1.12-24

WANZ (optl) -» v4/DHCP4: 192.168.122.217-24

Puis j’active les options pour le Dual-WAN
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Gateway Monitoring

State Killing on + Flush all states when a gateway goes down
Gateway Failure

The monitoring process will flush all states when a gateway goes down if this box is checkec

Skip rules when + Do not create rules when gateway is down
gateway is down By default when a rule

Load Balancing ' Use sticky connections v

Puis je créer le groupe de gateway avec la priorisation »

N = 4

Edit Gateway Group Entry

Group Name MULTIWAN

Gateway Priority

WAN_DHCP Tier 2 Sl Interface Addre: ~ Interface WAN_DHCP Gateway
GW_LAN Never v Interface Addre: ~ Interface lan Gateway
WAN2 Tier 1 v Interface Addre: ~
* >ateway € V 1al IP tic
Link Priority The priority selected here defines in what order failover and balancing of links will be done. Multiple links of the same priority

will balance connections until all links in the priority will be exhausted. If all links in a priority level are exhausted then the next
available link(s) in the next priority level will be used

Virtual IP The virtual IP field selects which (virtual) IP should be used when this group applies to a local Dynamic DNS, IPsec or
OpenVPN endpoint

Trigger Level Packet Loss or High Latency v

When to trigger exclusion of a member

Gateway Groups

Group Name Gateways Priority Description Actions
MULTIWAN WAN_DHCP Tier 2 SOl
WAN2 Tier 1
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Je mets le groupe gateway par default

IPv4
t the gateway
Default gateway
x IPvé

Automatic

ect the gateway

I Default gateway
Default gateway MULTIWAN (

Gateways

Gateway Monitor IP
©@ WAN_DHCP

Tier 2 (IPv4) WAN

& Name Default Interface

Description

Actions
192.168.122.1  192.168.122.1  Interface WAN_DHCP Gateway L0
713 © cwlaN LAN 172.28.1.1 172.28.11 Interface lan Gateway Am[%]|
+: © wanz@ Tier1(IPvd)  WAN2 192.168.122.1  192.168.122.1 sOom
Puis le mets le groupe gateway sur les rules du LAN
N v 6/72KkB Pvar o+ * *  MULTIWAN none 1L+ 00
& i
Je coupe une connexion pour tester

MATS

\

Ymm- 1
NAT1 -
| T
..-—/”";IU 0
matd

Clest bien I'auire interface qui prend le dessus

Name Default Interface Gateway Monitor IP Description Actions
© WANDHCP@ Tier2(IPvd) WAN 192.168.122.1  192.168.122.1  Interface WAN_DHCP Gateway Vd'm
l -j,- @ GW.LAN LAN 172.28.1.1 172.28.1.1 Interface lan Gateway d \j® o
3 © wan2 Tier 1 (IPv4)  WAN2 dynamic dynamic r dm%)|
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